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要 旨
写真からの指紋複製防止手法に関する研究
田野　 真也
近年，生体認証の普及は目覚ましく，スマートフォンなどの個人端末にも生体認証，特に
指紋認証を搭載した端末が増えてきた．しかし，指紋認証は残留指紋を使って認証を突破す
る方法や通信データから搾取したデータを使い認証を突破する方法などが存在している．そ
のような中，あらたに画像から指紋を複製可能であることが明らかになった．対策技術とし
て，指先にジャミングパターンを転写することで，指紋の複製を妨害する技術が考案されて
いるが，転写を行う手間，購入費用などが大きく一般ユーザには導入し難い．本論文では，
ユーザ負担を軽減させつつも，画像からの指紋複製を防止する方法として，画像から指先を
検出し，処理を行うことで，画像からの指紋複製を防止する手法とシステムの提案を行う．
　提案システムの有効性を示すために，画像から指紋の複製が不可能になっているのか，
また処理後の画像において，視覚的な違和感，つまり処理跡，が残っていないか評価を行
なった．結果，88%の指紋において指紋の複製を防ぐことが可能となった．一方，処理跡に
ついては，完全に隠すことはできなかった．
キーワード 指紋，モルフォロジー変換，写真
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Abstract
A study on ngerprint copying prevention method from
photograph
Masaya Denno
Recently, the spread of biometric authentication has been remarkable, and the num-
ber of terminals equipped with biometric authentication, especially ngerprint authenti-
cation, also increased for personal terminals such as smartphones. However, ngerprint
authentication has methods such as breaking authentication using residual ngerprints
and using data exploited from communication data to break through authentication. As
one such method, it became clear that ngerprints can be duplicated from the image.
As a countermeasure technique, a technique to disturb copying of ngerprints by trans-
ferring a jamming pattern to a ngertip has been devised, but it is dicult to introduce
to a general user such as labor for transfer and purchase cost.
In this paper, we propose a method and a system to prevent ngerprint copying
from images by detecting the ngertip and processing, as a method to reduce ngerprint
copying from images while reducing user burden.
In order to show the eectiveness of the proposed system, we evaluated whether
ngerprint copying is impossible from the image and whether there is visual discomfort
in the processed image. As a result, it became possible to prevent ngerprint copying in
the ngertip part where 88% ngerprint copying is possible. However, it was impossible
to completely hide the processing trace.
key words ngerprint，morphology transformations，photograph
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第 1章
序論
1.1 はじめに
近年生体認証の普及に伴い，PCやスマートフォンなどの個人端末にも，認証機器が搭載
されることが増えてきた．中でもスマートフォンの指紋認証器の普及は目覚ましく，2018
年には 67％の端末に搭載されると予測されている [1]．しかしながら，指紋認証には物体に
残っている残留指紋の凹凸を型取りすることで指紋センサーを誤認識させる方法や [2]，指
紋認証装置の通信データから搾取した指紋データを導電性インクを使って作成することで指
紋認証を突破することが可能になるなど [3]，様々な認証の突破技術が存在している．これ
らのような指紋認証を突破する技術が存在する中，新たに画像から指紋を複製することが技
術的に可能なことが，明らかになった．画像から指紋を複製できるようになった背景として，
カメラの高画素化が進んだことで，従来は指紋センサーのみでしか読み取れなかった指紋情
報を，デジタルカメラに記録することが可能になったことが挙げられる．
このような問題に対して，指先の指紋部分に特殊な模様を持ったジャミングパターンを転
写することで，撮影した画像からの指紋複製を防止する手法が開発されている．この手法
は，指先に幾何学的な模様や，擬似指紋などのジャミングパターンを転写することで，元々
存在していた特徴点を消したり，新たな特徴点を生み出したりすることで，画像からの指紋
複製を妨害している．また画像からの指紋複製を妨害する一方で，指紋センサーなどで認証
を行う際には，ほとんど影響を与えないことが可能である．しかしながら，この手法は，パ
ターンを毎回自分の指先に装着する手間がかかること，また，パターンは使い捨てであるこ
とが想定されているため，画像からの指紋複製を防止を続けるには，パターンを購入し続け
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1.2 本論文の構成
なければならない．そのため，一般ユーザが導入するには，手間やコストの面において，敷
居が高い．
そこで本稿では，指先に直接ジャミングパターンを貼り付けるのではなく，撮影した画像
中の指紋部分に処理を施すことで，指紋の復元を防ぐ手法の提案・開発を行う．提案手法で
は，ユーザは画像を提案手法のシステムに入力するだけで，指紋の複製を防止することが可
能なため，ユーザはパターンの装着を行う必要がなくなる．またコストについても，毎回新
たなジャミングパターンを購入するより，低くなることが見込まれる．
1.2 本論文の構成
本論文は本章を含め，全 5章で構成されている．
第 2章では，本研究に関連する知識として，指紋認証と指紋についての知識，指紋復元に
必要な知識，指紋の照合と復元に使用するソフトウェア「Veringer」について述べ，最後
に今回の指紋複製防止のために使用するモルフォルジー変換の内，オープニングとクロージ
ングについて述べる．
第 3 章では，提案手法である，指紋複製を防止を行うシステムについて，処理の流れに
沿って説明を行なっていく．
第 4章では，画像の撮影に使用した機器と提案システムの実行に使用したマシンスペック
について述べる．続いて評価項目について述べた上で，実験内容と実験結果について述べ
る．そして最後に実験における考察について述べる．
第 5章では本論文の結論として，提案手法の実験結果について述べた後，今回提案したシ
ステムの今後の課題と展望について述べる．
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第 2章
関連知識
本章では関連知識として，指紋認証と指紋についての説明，また指紋復元に必要な知識，
指紋の照合と復元に使用するソフトウェア「Veringer」，最後に今回の指紋複製防止のため
に使用するモルフォロジー変換について説明する．
2.1 指紋認証と指紋について
現在使用されている指紋認証は指紋センサーを使用して読み取った指紋を使い認証を行
なっている．指紋センサーは主に静電容量方式と光学方式の 2種類が存在している．静電容
量方式の指紋センサーでは，電極と皮膚の距離に応じて，変化する電位によって指紋を読み
取っている．つまり流線と谷線では流れる電圧が異なっている．そのため，その電圧の差を
読み取ることとで，指紋画像を作成する．
一方で光学方式のセンサーでは，プリズムを使用し，光の全反射を利用して指紋を読み取
る．光学式では指紋部分に光を当て，光が指紋の谷線部分に当たった時の反射光をレンズで
集め，撮影素子に入射させることで，指紋を読み取っている．
静電容量方式，光学方式，どちらも指紋の凸部分がセンサーの接触面に物理的に触れてい
るため，高いコントラストの指紋画像が生成可能になっている．
上記によって得られた指紋を認証する方法として，現在マニューシャを用いた認証方法が
一般的である．マニューシャとは，指紋上に存在する特徴点のことであり，主に，以下の 7
つによって構成されている [4]．
1.「開始点」・・・ 隆線が始まる位置
{ 3 {
2.2 指紋復元について
2.「島形線」・・・ 島形になっている位置
3.「短い隆線」・・・ 切れて独立している短い隆線の位置
4.「終止点」・・・ 隆線の終わる位置
5.「接合点」・・・ 隆線が繋がる位置
6.「分岐点」・・・ 隆線が分裂している位置
7.「点」・・・ 点の位置
マニューシャ法ではこれらの特徴点の比較を行うことで，指紋の認証を行う．さらにロバス
トな方法としてマニューシャ間の距離や角度を利用するマニューシャリレーション方式が存
在する．
2.2 指紋復元について
デジタルカメラによって撮影された画像は指紋センサーなどとは異なり，陰影をサンプリ
ングしているため，画像中の指紋は多くのノイズを含んでおり，またコントラストも低い
[6]．そのため，そのままでは画像から指紋を取り出すことは不可能である．しかしながら，
空間フィルタリングなどのノイズ除去技術を使うことで，指紋センサーから読み取った指紋
とほぼ同じレベルの画像を取得できる．既存研究では適応的 2値化処理を使用して画像から
指紋を複製している．
適応的 2 値化処理は入力画素を I(x; y) とした時，ある局方領域 D における閾値 t(x; y)
を
t(x; y) =
1
N
X
x;yD
I(x; y) (2.1)
で求めて，2 値化を行う処理である．画像から指紋を複製するためには D の一辺の長さ，
カーネル中を k とすると，k が実際の隆線間隔 (既存研究では 11ピクセル)にすると，指紋
の隆線が確認できるようになる．
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2.3 Veringer
2.3 Veringer
「Veringer」とは Neurotechnology 社が提供している指紋照合用ソフトウェアのことで
ある [7]．今回は本システムを使用して，指紋の照合と復元を行う．
「Veringer」のデフォルト設定では，指紋を取り込む際にある程度の品質が求められてお
り，その数値は初期では 40となっている．ちなみに指紋センサーを使って取り込んだ指紋
の品質は 40を超えている．この値はユーザが変更することが可能であり，品質条件を下げ
ることで，品質の低い指紋も入力することが可能である．ただし，品質の悪い指紋は取り込
むことは可能であっても，そのままでは指紋照合に使用することはできない．しかしながら
「Veringer」には指紋がノイズや隆線の途切れ，などによって品質があまり良くないもので
あっても，指紋を復元可能なアルゴリズムを有しているため，品質の良くない指紋でも，指
紋部分が多ければ，照合に利用することができる．また指紋が部分的にしか取得できなかっ
た場合でも，複数の指紋を合成して，指紋を復元させることも可能であり，部分的な指紋で
も，1つの指紋を復元することもできる．ただしある程度の品質を持った指紋が 3～10必要
になる．
2.4 モルフォロジー変換
モルフォロジー変換とは，2値画像に使用されることが多い処理で，膨張処理や収縮処理
などを行うことで，画像中のノイズの除去や，前景領域中の黒いノイズの除去に使用され
る．ここでは主に膨張処理，収縮処理，オープニング処理，クロージング処理について説明
する．2 値画像において，膨張処理は，注目画素のカーネル中に白い画素が存在した場合，
注目画素を白に変える．図 2.1(左)のように図 2.1(中央)画像より，円が太くなっているこ
とが分かる．収縮処理は膨張とは逆に，注目画素のカーネル中に，黒い画素が存在した場
合，注目画素を黒に変える．そのため図 2.1(右)にように円が小さくなる．
膨張と収縮は片方だけを使用することもできるが多くの場合，同時に使用される．収縮の
後に膨張を行う処理はオープニング処理と呼ばれ，図 2.2(左)のように画像中に存在するノ
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2.4 モルフォロジー変換
図 2.1 膨張処理 (左)，処理前 (中央)，収縮処理 (右)画像
イズを除去するのに有効である．逆に，膨張の後収縮を行う処理は，クロージング処理と呼
ばれ，前景領域内に存在する，黒い点を埋めるのに有効である．そのため図 2.2(右)のよう
に図 2.2(中央)に存在していた黒い点が無くなっている．
図 2.2 オープニング処理 (左)，処理前 (中央)，クロージング処理 (右)画像
これらの処理は，2値画像だけでなく，グレースケール画像や，カラー画像にも使用でき
る．グレースケール画像の場合，膨張処理は注目画素のカーネル中の一番値が大きい画素値
を注目画素の値に置き換る．反対に収縮処理は注目画素をカーネル中の一番小さい画素値に
置き換える処理となる．グレースケール画像の場合，オープニング処理は図 2.3(左)のよう
に黒い画素が目立ち，クロージング処理の場合は，図 2.3(右)のように白い画素が目立つ画
像になる．
カラー画像の場合は RGB を分解したのち，グレースケールの場合と同様に処理を行う．
また注目画素のカーネルサイズを大きくした場合，画像にモザイクのような処理をかけるこ
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2.4 モルフォロジー変換
図 2.3 グレースケール画像のオープニング処理 (左)，処理前 (中央)，クロージング処理 (右)
とができる．図 2.4(右)は図 2.4(左)の画像をカーネルサイズを k = 10でオープニング処理
を行なった場合の画像である．
図 2.4 元画像 (左)と k = 10でオープニングを行なった画像 (右)
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第 3章
提案手法
本章では，ジャミングパターン装着の手間や購入費用などの，一般ユーザにかかる負担を
解消するために，画像中の指紋部分に処理を行うことで，画像からの指紋復元を阻止するシ
ステムについて，処理手順に沿って述べていく．
3.1 前提条件
今回提案するシステムについて前提条件を述べていく．まず本システムを適用させる画像
は解像度が 2000万画素以上，撮影距離が 1.5m以内であることである．既存研究において
先に示した条件で，指紋を復元可能な画像を撮影できることが明らかになっている．そのた
め本研究でも，同じ条件で撮影した画像を使用する．
3.2 提案システムの概略
提案システムの処理の流れを図 3.1に示す．
今後は図 3.1の流れに沿って処理について述べていく．
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3.2 提案システムの概略
図 3.1 提案システムの流れ
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3.3 手領域の検出
3.3 手領域の検出
入力画像は図 3.2 のように手以外にも顔などが写っている可能性が考えられる．他にも，
背景などに様々なものが写っている画像が与えられることが想定される．そのため，画像の
どの部分に対して処理を行えば良いのか，判断がつけられない．そこで，処理領域を大域的
に定めるために，まずは，手の検出を行う．
図 3.2 入力画像
特定の物体を検出する主な方法として，背景差分法がある．背景差分法は，検出したい物
体が写っている画像と，その物体が写っていない背景画像，この 2枚の画像の差分を取るこ
とで特定の物体を検出する．しかしながら，今回想定している入力画像の撮影場所は未知で
あるため，背景差分法は使用できない．またユーザに背景画像の提供を求めるという，方法
も考えられるが，ユーザビリティーに優れないため，良い方法とはいえない．他の方法とし
て，肌色領域を抽出することで手を検出する方法や抽出した肌色領域の内大きい領域を手と
して検出する方法が考えられる．手の検出として有効な方法ではあるが，入力画像には，顔
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などの手以外の肌色領域が含まれていることも考えられる．そのため，前者の方法の場合，
どの肌色領域が手であるか判断できない．また，後者の方法では，基本的に手よりも顔の方
が大きいため，顔など，手よりも大きい肌色を持つ物体が写っている入力画像からの手の検
出は難しい．
そこで本研究では手の検出を行う前に手が写っている領域を抽出を行うことで，肌色抽
出による，手の検出を容易にする．また手領域の検出はディープラーニングを用いて行う．
ディープラーニングを用いた手の検出に関する研究はすでに行われており，論文 [8]では検
出率が 9割を超えている．そのため十分な精度で手の検出は可能であると考えられる．
今回手領域の検出を行う際の，物体検出アルゴリズムには SSD(Single Shot Multibox
Detector) を使用した [9]．学習に使用するデータとして 516 種の手が写った画像を用意し
た．また作成した検出器の精度を確かめるために新たに 51種の手画像を用意して評価を行
なった．検出器の評価の結果，手領域検出の精度は約 9割であった．この検出器を用いて手
領域の認識を行うことで，手領域画像の抽出を行う．図 3.3に入力画像から得られた手領域
画像を示す．
3.4 手の検出
前の処理よって手領域画像が得られたため，肌色領域を抽出することで手の検出を行う．
前述した通り，元画像のままであれば肌色抽出による，手の検出は困難であったが，手領域
画像であれば，肌色領域抽出による手の検出が可能になる．
3.4.1 閾値の決定
肌色の閾値を決める前に，画像を RGB色空間から HSV色空間に変換する．閾値処理の
際に RGB色空間を用いない理由は RGB色空間は単色の検出率は高いが，肌色などの混合
色は広範囲に分布するため，閾値を決めて色を抽出するような処理には向いていないからで
ある．反対に，HSV色空間は肌色が狭い範囲に分布しているという特徴を持っているため，
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3.4 手の検出
図 3.3 手領域画像
閾値を容易に決めやすい．
閾値を決める方法として，大別して 2 つある．1 つはある程度肌色を検出できる閾値
を事前に定めておいて，検出する方法．2 つ目は，画像ごとに閾値を変更する方法である
[10][11]．1つ目の方法の場合，閾値から離れた画像が入力として与えられた場合，正常な検
出が困難になる．図 3.4 は，閾値を論文 [12] を参考に設定し，肌の明るさが異なる画像を
使って，肌色抽出を行なった場合である．
このように閾値を固定にした場合，特定の明るさや照明の色などの環境の変化に対応がで
きなくなってしまう．あらゆる肌色に対応させるために，閾値の幅を広げる方法もあるが，
この場合誤検出も多くなる．2つ目の方法の場合画像によって閾値を変えることができるた
め，環境の変化にも対応可能である．そこで提案システムでは閾値を画像ごとに変えて処理
を行う．ただし，HSV 色空間の内「H」に関してはその範囲が 0～30 であることが知られ
ているため，固定とする．
その他の「S」と「V」の閾値は次のような手順によって決める．
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3.4 手の検出
図 3.4 閾値固定時の肌色抽出画像
1. 　手領域画像を 16 分割した内，真ん中の 4 領域を使って，ヒストグラムを作成する．
ヒストグラムを作成する前に領域の縮小を行う理由は，画像中に存在する肌色の割合を
多くして，閾値の決定を容易にするためである．また縮小領域を真ん中の領域に指定す
ることで，どのような手の向き角度であっても，ある程度肌色が含まれる画像を切り出
すことができる．図 3.5は図 3.4(左下)から得られたヒストグラム作成に使用した領域
である．
2. 　作成したヒストグラムの中から度数が 1 番大きい場所を基準とし，そこから左右に
度数が指定した値を下回るまで，探索を行い，探索した度数の合計とその階級値を記録
する．
3. 　探索している度数が指定した値を下回っていた場合，探索を終了する．そして，探索
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3.5 画像のノイズ除去
図 3.5 ヒストグラム作成領域
によって得られた度数の合計が，ヒストグラム作成領域の画素数から定めた値を上回っ
ていた場合，探索を終了して，得られた階級値の最小値と最大値を肌色検出の閾値とし
て定める．度数の合計が下回っていた場合は，次に度数が高い場所を基準にして探索を
続行する．度数が最も最大の場所のみを基準にしない理由は，背景が単一色の場合，混
合色である肌色よりも度数が最大となりやすいからである．
以上の処理によって決定した閾値を使用して肌色抽出を行なった画像が図 3.6である．
閾値を固定で肌色抽出を行なった場合，片方の画像しかうまく肌色を検出できていなかっ
たが，閾値を自動的に設定することで，両方の画像から手領域を検出できるようになって
いる．
この方法で図??から手の検出を行なった画像が図 3.7である．
検出した肌色領域は，一部の肌色が検出されていなかったり，背景が検出されていたりす
る場合があるが概ね抽出はできている．
3.5 画像のノイズ除去
先の肌色領域抽出では，誤検出や未検出部分が存在していた．ここでは，画像のノイズを
除去することで，手検出の精度を上げる．
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3.5 画像のノイズ除去
図 3.6 閾値可変時の肌色抽出画像
3.5.1 最大白色領域の検出
肌色抽出によって得られた画像には，肌色以外の領域が誤検出されている場合や，逆に本
来は抽出すべき，肌色領域が検出されていない場合がある．これらを解決するために，最も
大きい領域のみを抽出することで解決する．
最大白色領域を検出するために，まずは 2値化を行う．前処理によって，肌色以外は全て
黒になっているため，閾値を 0にして 2値化を行うことで，肌色として抽出されていた部分
全てが，白色になる．
続いて最大白色領域の検出を行う．まず画像の白色領域にラベリングを行い，白色領域に
ラベルを付ける．ラベルをつけた領域のうち，最も大きな領域を手であると判断して，それ
以外の領域を黒色に変えることで手のみを抽出できる．最大白色領域検出によって得られた
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3.5 画像のノイズ除去
図 3.7 手の検出を行なった画像
画像は図 3.8となる．
図 3.8 最大白色領域の検出
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3.6 指の検出
3.5.2 ノイズ除去
最大白色領域を検出することによって手以外のノイズは除去できたが，手の輪郭が途切れ
いたり，白色領域の内部には黒いノイズが残っていたりしている．これらのノイズを除去す
るために，まずはクロージング処理を行う．クロージング処理を実施することで途切れてい
た輪郭線などを補強することが可能である．次に白色領域の最も外側の輪郭を取得する．取
得した輪郭内部を全て白色に変えることで，内部の黒いノイズを除去することが可能にな
る．図 3.9がノイズ除去を行なった画像である．ノイズ除去処理を行うことで，より正確に
図 3.9 最大白色領域の検出
手を検出することができる．
3.6 指の検出
指先は，白色領域の重心を使って求める．重心は物体に働いている重力と釣り合いが取れ
る点のことである．今回のような手の画像の場合，重心は，手の甲付近に存在しているた
{ 17 {
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め，重心から最も遠い地点は指先になることが多いため，重心と各画素の距離を求めること
で指先を検出することが可能になる．
まず重心と白色部分の各画素とのユークリッド距離を求める．そして，ある一定以上の距
離離れた画素以外は全て黒にすることで，指先のみを検出することができる．処理の結果を
図 3.10に示す．
図 3.10 指先の画像
3.7 指先の処理
前の処理で検出した指先画像を使用して，元画像から指先を含む領域を取り出す．取り出
した指先領域に処理を施すことで，画像中の指先から．指紋を複製できないようにする．
指紋は特徴点を比較することで認証を行なっているため，指紋の複製を阻止するには，元
画像の指紋に存在する特徴点を変更するか，指紋の隆線そのものを変える必要があると考え
られる．これらの処理を実行するために今回はモルフォロジー変換，中でもオープニング処
理とクロージング処理を使用する．今回モルフォロジー変換を利用した理由は，膨張，収縮
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3.7 指先の処理
処理によって特徴点を断線させたり，逆につなぎ合わせたりすることで，特徴を変化させる
ことが可能であると考えたからである．
処理の方法としてオープニング処理とクロージング処理以外にもその両方を順番を変えて
処理を行う方法の，計 4つの処理方法が考えられる．今回はこの 4つの処理を比較して，元
の指紋画像との類似度が高く，指紋複製防止性能に優れた処理を使用することで，指紋の複
製防止を行う．また，画像の類似度については今回はカラーヒストグラムを使って判定を行
なった．
まず 4種類の処理について，6枚の指紋部分の画像に対してフィルタサイズ k を変えなが
ら，類似度の比較を行なった．結果を図 3.11に示す．
図 3.11 各処理の類似度を比較したグラフ
グラフによるとフィルタサイズが小さい時は，大きな変化は見られないがフィルタサイズ
が大きくなるにつれて，類似度が低下していくことが判明した．その中でも，オープニング
とオープニング後クロージングを行なった処理の方は他の処理よりも高い類似度を維持して
いた．
次に指紋複製防止性能についてこちらもフィルタサイズを変えながら，3枚の指紋画像を
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使って評価を行なった．結果を表 3.1に示す．
表 3.1 各処理の指紋複製防止性能
処理の種類 k = 5 k = 7 k = 9 k = 11 k = 13
オープニング 0 0 0 2 3
クロージング 0 2 3 3 3
オープニング後クロージング 0 3 3 3 3
クロージング後オープニング 0 3 3 3 3
表 3.1から分かる通りオープニングとクロージングを併用した処理の方が小さいフィルタ
サイズで指紋の複製を防止できていることが分かる．先ほどの類似度の結果から考えると，
フィルタサイズが小さいほど画像の類似度が高いことが分かっているため，小さいフィルタ
サイズで指紋の複製を防止できているこの 2つの処理は優れていると言える．
これら 2つの評価により，高い類似度を維持しつつ，指紋の複製を防止するには，小さい
フィルタサイズで，確実に指紋の複製を防止できる処理を選ぶ必要があることが分かる．上
記 2つの評価をまとめたものを表 3.2に示す．
表 3.2 処理の評価
処理の種類 平均類似度 (k = 5～13) 指紋防止時の最小フィルタサイズ
オープニング 0.934 k = 13
クロージング 0.919 k = 11
オープニング後クロージング 0.935 k = 7
クロージング後オープニング 0.919 k = 7
表 3.2から分かる通り，今回比較した処理の中でオープニング処理を行なった後，クロー
ジング処理を行う処理が最も小さいフィルタサイズで指紋の複製を防止でき，類似度も高い
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ことが分かる．よって今回の提案システムではオープニング処理の後，クロージング処理を
行うことで指紋の複製を防止する．
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第 4章
実装と評価
本章では，提案するシステムが有用であることを示すために，指紋が写っている画像を用
いて，評価を行う．
4.1 使用機器
本項では指紋が写った画像を撮影するためにカメラと提案システムを実行させるために，
使用したマシンについて紹介する．表 4.1にカメラのスペック，表 4.2に使用したマシンの
スペックについて述べる．
表 4.1 カメラの要件
機種 Nikon D5500
有効画素数 2416万画素
レンズ AF-S DX NIKKOR 18-55mm f/3.5-5.6G VR
表 4.2 マシンのスペック
マシン MacBook Pro (Retina, 13-inch, Early 2013)
OS Mac OS Sierra Version 10.12.6
プロセッサ 3GHz Intel Core i7
メモリ 8 GB 1600 MHz DDR3
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4.2 実験条件
評価を行う上で，いくつかの条件を指定する．まず撮影する画像の条件として解像度が
2000万画素以上，撮影距離が 1.5mで撮影した画像とする．これは提案システムの条件で述
べた通り，既存研究において，画像から指紋を複製する際に，必要となる条件である．
4.3 評価項目
提案システムの評価は次の 2点について行う．
 元画像から複製した指紋と，処理後の画像から複製した指紋が一致しないか
 処理後の画像が元画像と比較して，違和感を感じない画像であるか
1つ目の項目に関しては，今回の提案システムの目的である，指紋の複製を防げたか否かを
判断するために必要な項目である．2 つ目の項目は，画像からの指紋複製を防止するには，
極論指先を塗りつぶしたり，スタンプを貼り付けたりすれば隠すことができる．そのような
方法とは違い本システムは処理の違和感を見せずに指紋複製を防止することも目的としてい
る．そのため本評価を用いて，視覚的な違和感が感じられないか評価を行う．
4.4 実験内容
提案システムを評価するための，実験内容について述べる．実験は画像から複製した 26
の指紋に対して行う．元画像の指紋と提案システム適応後の画像の指紋を「Veringer」を
使って比較する．また提案システム適用後の画像に違和感を感じるかを確かめるために，目
視による評価を行う．まず，被験者に処理前と処理後 2枚の画像を見せ，どちらかの画像が
指先に何らかの処理を行なった画像であることを伝える．その後 2枚の画像のうちどちらの
画像に違和感，すなわち処理をしたと思うかを選択してもらう．評価対象数は提案システム
を適用した画像の内正常に処理が行えた画像からランダムに選択した 5枚とした．また実験
は 8人の被験者に対して行なった．
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4.5 実験結果
元画像から複製できた指紋と処理後の指紋を「Veringer」を使って照合を行なった．実
験には画像から複製した 26の指紋を使用する．そのため評価数は 26である．
4.5.1 指紋複製の防止性能評価
指紋複製の防止がどの程度可能であったか評価を行なった．実験結果を表 4.3に示す．
表 4.3 実験結果
評価対象数 26
元画像指紋との非一致数 23
元画像指紋との一致数 3
また，元の指紋と一致した指紋 2つの失敗理由と内訳は表 4.4の通りである．
表 4.4 実験結果
指紋が一致した数 3
手領域検出の失敗 1
指先検出の失敗 2
評価の結果提案システムは 88%の指紋について指紋の複製を防止することがされた．
4.5.2 処理後画像の違和感についての評価
処理後の画像に対して違和感を感じるか目視によって評価を行なった．結果を表 4.5に示
す．また表 4.5 は違和感を感じた，すなわち，処理したと思う画像を選んだ人数を示して
いる
表 4.5より 5枚中 3枚の画像が処理後の画像であると判断できた．
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表 4.5 目視による評価
処理の種類 k = 5 k = 7 k = 9 k = 11 k = 13
処理前画像 3 6 2 4 2
処理後画像 5 2 6 4 6
4.6 考察
評価実験の結果，提案システムは，約 88％の指紋を複製防止することができた．手領域
を検出できなかった原因として，検出器作成の際に，与えた学習データが少なかったことが
挙げられる．そのため，学習に使用するデータ数をさらに増やすことで，検出性能は向上す
ると考えられる．また指先の検出が不十分であった理由は，手の検出を行う際に，検出でき
なかった肌色が存在していたためである．今回の肌色の閾値を決める方式では，手の中に存
在しているが，度数が少ない色，肌色の閾値決定の際に用いた領域内に値が存在しない時，
その色は肌色として検出されない．それが指先であった場合，正確に指先が検出されないた
め，指先全体に処理が行えず，指紋の複製が可能だったと考えられる．また手が顔の前に存
在していた場合，顔と手の色の区別がつかないため，誤検出が多発すると考えられる．
処理後の画像に対する違和感については 5枚の画像の内 3枚の画像に対して正確に処理し
た後の画像を選択されていた．これは処理した跡が分かりやすいことを意味していると考え
られる．原因として，指紋の複製を完全に防止するために，指紋を全て消してしまったこと
が挙げられる．処理後の画像を正確に選択したグループの元画像は指紋が明確に見えていた
が，処理後の画像では指紋が完全に消えてしまったことが原因であると考えられる．また処
理部分と処理していない部分の境目が顕著であったことも，違和感が感じられた原因の 1つ
であると考えられる．ただしこちらに関しては重み付けを行うことで解決することが可能で
ある．
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第 5章
結論
本論文では，画像からの指紋複製をより手軽に防止する方法として，入力画像から指先を
検出して，画像内の指紋部分に処理を行うことで，画像からの指紋複製を防止するシステム
の提案を行なった．結果として画像中に存在している，88%の指紋について複製を防止する
ことができた．また処理が正常に行えた指紋については全て，指紋の複製を防止することは
可能であったため，指紋複製防止における処理の有効性について証明することができた．た
だし，処理した画像に対する違和感は大きく残ってしまう結果になった．原因として，指紋
を完全に消してしまったことが挙げられる．
今後の課題として，違和感を感じさせず，指紋の複製を防止できる処理方法の模索が必要
である．今回使用した処理方法では，指紋の複製は防止可能であったが，処理を行った跡を
完全に隠すまでは至らなかった．モルフォロジー変換のフィルタサイズをさらに小さくすれ
ば，違和感を感じさせない処理にはできるが，指紋の複製を防止することはできなかった．
ただしフィルタサイズが k = 3という小さいサイズであっても，マッチングスコアは 1=10
まで抑えることが可能であった．そのため，モルフォロジー変換を行った後，元の指紋画像
と一致するマニューシャのみに処理を行うことで，違和感を感じさせずに，指紋の複製を防
止できるのではないかと考えられる．
また，手領域検出と肌色領域抽出の精度向上も課題である．中でも，肌色領域抽出の精度
向上は，システムの精度を上げるために重要である．手を正確に検出できなければ，指先も
正常に検出できないため，指紋部分の処理が行えないからである．今回の提案手法では，多
少の誤検出・未検出は，カバーできていたが，今後さらに，指紋部分の処理性能を上げるの
であれば，手の正確な検出は必須となって来ると考えられる．
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現状の方式では，背景が肌色に近い，もしくは，指先が顔の前にある場合に著しく精度が
落ちてしまう．そのため今後はより精度の高い肌色検出の手法，もしくは，肌色を使わずに
手を検出する手法を考案するなどの改良が必要となる．
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